












Resumen – Teniendo en cuenta la problemática planteada, la 
cual nos indica que la industria financiera, corresponde al sector 
económico más atacado por la Ciberdelincuencia en Colombia,    
este proyecto tiene como objeto desarrollar una consultoría 
basada en un modelo Tecnológico, tomando como base la 
Tecnología de Firewalls, enfocado a entidades Bancarias de 
Colombia, que permita dar cumplimiento a la normatividad 
vigente a las recomendaciones y mejores prácticas para 
soluciones tecnológicas en el sector financiero. 
El resultado que se espera de este Proyecto, es que las Entidades 




Índice de Términos – Firewall de Nueva Generación, SD WAN, 
Infraestructura, Súper Intendencia Financiera de Colombia 
 
I. INTRODUCCIÓN 
Actualmente las entidades Bancarias en Colombia 
pertenecen a uno de los sectores más atacados por la 
ciberdelincuencia, por tal motivo se considera relevante 
contar con un modelo de Infraestructura segura y 
eficiente que permita mitigar este constante riesgo, éstas 
han venido presentando un alto índice de ataques a su 
Infraestructura, los cuales han generado pérdidas 
incalculables para este sector, por este motivo cualquier 
tipo de brecha puede representar millones en pérdidas. 
 
 
Como segundo foco de investigación tenemos el 
ámbito legal y Normativo, el cual se incluirá en el 
informe final para que las Entidades Bancarias cumplan 
con la normatividad legal vigente, para su operación en 
Colombia. 
Cumpliendo con los enfoques de investigación 
descritos, se procederá a desarrollar el Modelo 
Tecnológico tomando como referencia la tecnología de 
Firewalls que se va a compartir con las entidades 
Bancarias que lo requieran. 
 
A. Justificación 
Actualmente las entidades Bancarias en Colombia 
pertenecen a uno de los sectores más atacados por la 
ciberdelincuencia, según la empresa especializada en 
Ciberseguridad Kaspersky, para la industria bancaria los 
costos monetarios de un ciberdelito pueden alcanzar, en 
promedio, los 1,8 millones USD.  Adicionalmente, el 
61% de este tipo de eventos trae consigo otros costos, 
que incluso pueden generar mayores impactos, como la 
pérdida de reputación y de información confidencial. 
El sector financiero es uno de los que más invierte en 
materia de protección de los datos y de los sistemas de 
información, y ha venido incorporando, además, 
prácticas internas de ciberseguridad 
 
B. Objetivo General 
Diseñar una guía rápida para una entidad financiera 
estatal colombiana, basada en las nuevas tecnologías de 
Firewall que cumpla con las mínimas recomendaciones 





II. MARCO TEÓRICO 
 
Sobre los temas de seguridad Informática, existen 
personas que recuerdan que el acceso remoto a los 
sistemas informáticos por medio de un ordenador o (PC) 
y conexiones por medio de vía telefónica, a principios de 
los años 90, a través de redes de Universidades, y se dio 
a conocer el mundo de Internet y servicios como el 
correo electrónico. 
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La seguridad en esa época se limitaba al control de 
acceso por número de teléfono y técnicas de 
retrollamada, usuarios, contraseña y revisión de 
registros, la encriptación de tráfico no existía en la 
mayoría de los casos, e incluso las contraseñas se 
guardaban en texto claro en muchos servidores, en esta 
época la seguridad no era una necesidad vital, había muy 
pocas personas interesadas en obtener rendimientos de 
las fisuras de los sistemas, también se encontraban Virus 
y Troyanos que podían eliminar datos, la distribución de 
estos programas maliciosos era lenta y puntual. 
 
Hoy en día la situación es muy diferente, la red es 
accesible para una buena parte de la población mundial, 
y toda la información que circula por ella es susceptible 
de ser usada y manipulada, la mayoría de ataques que se 
presentan hoy tienen objetivos económicos, político e 
ideológico, detrás de estos ataques se encuentran 
organizaciones criminales organizadas. 
 
 
III. DESARROLLO DEL PROYECTO 
 
El proyecto se estructura en tres fases, las cuales se 
explican a continuación: 
 
● La primera fase corresponde al análisis de las 
tecnologías existentes en el mercado (firewall 
con módulos de IPS y antivirus perimetral). 
Donde se evaluarán las diferentes opciones que 
permitan cubrir los posibles vectores de ataque, 
a los cuales se ven expuestos las entidades 
financieras, de esta forma se podrá generar el 
modelo tecnológico seguro que se va a 
recomendar para las entidades Bancarias en 
Colombia. El análisis se centrará en la 
evaluación tecnológica respecto a Throughput, 
costos, escalabilidad. 
 
A partir de sus resultados se escogerán las soluciones 
que brinden mejor desempeño. 
 
● La segunda fase analizará la normatividad 
vigente emitida para el sistema Financiero 
Colombiano, por parte de las entidades de 
vigilancia y control, con los estándares del sector 
en materia de certificaciones como PCI, ISO 
27002 y la ISO 27015, adicionalmente se 
evaluarán algunos estudios realizados a nivel de 
Ciberseguridad en Europa y Estados Unidos. De 
este análisis se podrá determinar los 
requerimientos en términos de controles y 
políticas requeridas para la entidad bancaria.  
 
● En la tercera fase de acuerdo a la investigación 
realizada, se procederá a la generación del 
modelo tecnológico seguro utilizando como 
referencia la tecnología de Firewalls, que será 








- GUÍA RÁPIDA 
 
Se elabora una guía rápida implementable, que aporte a 
la integridad, confidencialidad y disponibilidad de la 
información del banco y sus clientes, que sea funcional y 
adaptable a las necesidades de este.  
 




Se elabora un cuadro comparativo, el cual muestra una 
evaluación técnica realizada a las diez fábricas líderes en 
el mercado actualmente en el desarrollo de Firewall de 
Nueva generación 
Los Firewalls de próxima generación son el Núcleo de 
una estrategia de Seguridad empresarial, las fábricas que 
lideran el mercado, incorporan varias funcionalidades 
como, aplicación de políticas para aplicaciones y control 
de Usuarios, prevención de Intrusiones, inspección 
profunda de paquetes, Sandboxing entre otras, todas las 
fábricas lideres ofrecen estas características, la diferencia 
entre ellos es el precio, el rendimiento, la facilidad de 
instalación, la eficacia para bloquear las amenazas, las 
funciones avanzadas como la protección de la Nube, la 
integración con otros productos de Seguridad, en general 
entre mayor valor se paga, más características ofrece el 
producto, por esta razón los compradores deben decidir 
cuál es el producto más adecuado, de acuerdo al nivel de 
protección deseado, y el presupuesto con el que cuenta la 
entidad que desea adquirir el servicio. 
 
- MAGIC QUADRANT FOR NETWORK 
FIREWALL´S GARTNER 
 
Se analizan los estudios actualizados de los cuadrantes 
mágicos de GARTNER y NSS LABS para Next 
Generation Firewall y SD-WAN, en los cuales se puede 
tener acceso a las evaluaciones realizadas por las 






- DISEÑO DE MODELO TECNOLOGICO 
ACTUAL 
 
Se entregan dos modelos de red para la 
entidad, el primero es el modelo tecnológico 
actual de la entidad, y el segundo es el 
modelo sugerido, con las modificaciones 





V. NUEVAS ÁREAS DE ESTUDIO 
 
Como nueva área de estudio se incluye la tecnología SD-
WAN, a medida que el uso de aplicaciones y 
herramientas basadas en la nube, críticas para la 
empresa, continúan aumentando, las organizaciones 
distribuidas con múltiples oficinas remotas cambian de 
las redes de área amplia (WAN) con rendimiento 
limitado a las arquitecturas de WAN definidas por 
software (SD-WAN), ofrece el manejo de aplicaciones 
comerciales, ahorro de costos y rendimiento para 
aplicaciones de software como servicio (SaaS), así como 
servicios de comunicación unificada. Sin embargo, la 
SD-WAN tiene sus propias deficiencias, especialmente 
con respecto a la seguridad del acceso directo a Internet. 
Teniendo en cuenta que es una Tecnología reciente en el 
mercado, es necesario que los Firewalls de Nueva 
Generación, cuenten con módulos que permitan tener 
control y seguridad sobre esta tecnología, evidenciando 




Como conclusiones podemos indicar, que actualmente a 
nivel internacional se tienen establecidos unos 
lineamientos básicos sobre Ciberseguridad, tales como 
ISO/IEC 27002; Center For Internet Security, CIS; 
Guías de controles del National Institite of Standard and 
Tecnology, NIST; Guía de controles Críticos de 
seguridad de Sans Institute. 
 
En Colombia es necesario continuar fortaleciendo el 
marco legal, que permita establecer lineamientos claros 
en Ciberseguridad, entre los avances obtenidos podemos 
hacer referencia a una serie de políticas y normas que 
incorporan lo que podría ser unos lineamientos básicos 
en Ciberseguridad, como el CONPES 3701, el CONPES 
3854, el manual para la implementación de la estrategia 
de gobierno en línea, el manual para la implementación 
de la estrategia de Gobierno Digital en las entidades del 
orden nacional, la circular Externa 007 de 2018 y la 
circular Externa 005 de 2019, las dos suscritas por la 
Superintendencia Financiera de Colombia.  
     
Para este efecto, este proyecto de grado se encuentra 
dirigido a una entidad Bancaria Colombiana, del sector 
Publico, a la cual se le facilitan una serie de herramientas 
e investigaciones, que le permitan tomar la mejor 
decisión en el momento de comprar un dispositivo 
Firewall NG para su protección, a continuación, 




1)Documento Guía rápida para la selección de Firewall 
de nueva Generación: Este documento cuenta con una 
investigación a nivel técnico de los parámetros mínimos 
que se deben tener en cuenta al momento de la 
evaluación de Tecnologías de Firewall, adicionalmente 
se encuentra una investigación de tipo legal y normativo 
el cual también se debe tener en cuenta al momento de 
tomar la decisión. 
 
2) Cuadro Comparativo tecnologías de Firewall: 
Este documento contiene un comparativo de las 
diferentes fábricas que lideran actualmente el mercado 
de Firewall de nueva generación, allí se muestran 
principales fortalezas y debilidades de cada uno de ellos, 
dentro de los ítems de evaluación encontramos los 
siguientes: 
Seguridad y Rendimiento, Valor, Implementación, 
Administración, Soporte, y funciones en la Nube. 
 
En los ítems calificados las fábricas que se destacan en 
su respectivo orden son: Sonicwall, Palo Alto y Check 
Point, Sonic Wall se destaca por encima de sus 
competidores, por su rendimiento, implementación, 
facilidad de administración y su precio muy competitivo 
con los demás fabricantes. 
 
 
3)Cuadrantes Mágicos de Gartner, y NSS Labs: 
Estos documentos muestran los estudios más 
actualizados sobre las entidades líderes en evaluación de 
tecnologías de Firewall de Nueva Generación. 
El cuadrante mágico de Gartner refleja los estudios 
realizados por el grupo Gartner, el cual esta aplicado a 
análisis aplicados a las nuevas tendencias del mercado 
tecnológico. 
El cuadrante mágico de Gartner es un listado que año 




cumplido con los más altos estándares de calidad en 
materia de Next Generation Firewall. 
Este cuadrante presenta en forma gráfica en dos ejes 
principales, el eje vertical representa el conocimiento del 
mercado, que deriva en beneficios para los proveedores 
y clientes, por otra parte, el eje horizontal refleja y mide 
la habilidad de ejecución de los proveedores con su 
visión de mercado. 
Para la evaluación realizada para Firewall de nueva 
generación del año 2019, se tuvieron en cuenta los 
siguientes aspectos de evaluación. 
Tipo de plataforma: Se refiere a dos tipos hardware o 
software. 
Conjunto de Características: Se refiere a las diferentes 
funciones adicionales que tienen incorporadas los 
Firewall de Nueva generación, así como la capacidad de 
integrarse con otros dispositivos de seguridad. 
Desempeño: Se refiere a su capacidad de desempeño 
cuando el Firewall de nueva generación tiene todas sus 
funciones habilitadas. 
Manejabilidad: Se refiere a su ambiente y facilidad de 
administración. 
 
Precio: Se refiere a la evaluación del costo y beneficio 
que ofrecen los diferentes fabricantes de Firewall de 
nueva generación. 
Soporte: Se refiere a la calidad y representación del 
soporte técnico que ofrece cada fabrica a sus usuarios. 
Como conclusión de esta evaluación encontramos que 
los fabricantes de Palo Alto y Fortinet continúan siendo 
los lideres actuales en este cuadrante. 
 
El estudio de NSSLABS es un estudio más técnico, ya 
que se centra en pruebas realizadas por Ingenieros 
expertos en Ciberseguridad, los cuales utilizan diferente 
tipo de herramientas para medir el desempeño de los 
Firewall de Nueva generación, con diferentes 
funcionalidades activadas, el segundo tipo de pruebas 
realizadas se basa en diferentes tipos de ataques que se 
realizan para medir el nivel de seguridad ofrecido por 
cada Fabricante, estas pruebas son realizadas en línea, 
con las fábricas seleccionadas. 
 
Como conclusiones del estudio realizado en 2019, se 
evidencia que los mejores resultados fueron obtenidos 
por Fortinet, Check Point y Palo Alto en su orden.  
 
4)Modelos Tecnológicos de la entidad: 
 
Estos documentos le permitirán a la entidad, comparar el 
modelo tecnológico actual, y el modelo tecnológico 
sugerido en el cual se encuentran incluidos los Firewall 
de nueva generación y la ubicación que se recomienda 
para poder contar con un mayor nivel de protección de la 




Su sigla traduce solicitud para propuestas, es una 
solicitud formal de una compañía u organización, que 
actúa como cliente, se presenta a uno o más proveedores 
potenciales pidiendo una propuesta formal para adquirir 
un servicio, en este caso es un modelo RFP propuesto es 
una guía que se presenta a la entidad Bancaria, que en 
este caso actúa como cliente, en busca de un servicio de 
Firewall de nueva generación, que permita mejorar su 
capacidad y seguridad a nivel de perímetro interno y 
externo. 
 
El documento se divide en dos partes fundamentales, la 
primera habla de aspectos de tipo legal y financiero que 
se deben tener en cuenta en el momento de generar este 
tipo de solicitudes, la segunda parte habla de los 
aspectos Técnicos, son los requisitos mínimos con los 
cuales deben cumplir los proveedores al momento de 
ofertar un Firewall de Nueva generación.   
Beneficios de la Implementación del Firewall de Nueva 
Generación en la entidad 
 
En el momento que se implemente el Firewall de nueva 
generación la entidad bancaria podrá contar con una 
serie de beneficios, comparado con la infraestructura 
actual, entre las cuales encontramos las siguientes: 
 
• Administración centralizada: Se va a contar con 
un dispositivo Management el cual va a permitir 
administrar los diferentes Firewall que se adquieran, 
permitiendo tener beneficios en tiempos de ejecución de 
las políticas. 
• Inspección Profunda de Paquetes: Con la 
tecnología Stateful Inspection se obtiene una inspección 
de paquetes profunda, la cual permite evaluar los 
paquetes de comunicación recibidos y salientes de la 
entidad desde su cabecera hasta el final del mensaje, esta 
característica no la tienen los dispositivos actuales. 
• Integridad de Funciones: El Firewall de nueva 
generación cuenta con características incluidas las cuales 
no tienen los dispositivos actuales, entre las principales 
nombramos, Control de navegación, Modulo de IPS, 
módulo de Antivirus Perimetral, y antimalware, en las 
condiciones actuales todos estos dispositivos funcionan 
en Appliance separados, con esta función, el Banco 
podrá centralizar estas funciones en un solo dispositivo, 







Teniendo en cuenta toda la investigación realizada, y las 
diferentes herramientas entregadas a la entidad, se espera 
que se pueda realizar una evaluación rigurosa y se tome 
la mejor decisión al momento de elegir el Firewall de 
nueva generación que cumpla con todas las expectativas 
y necesidades de la entidad Bancaria. 
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